Configuracdo do acesso a rede wireless, utilizando o modo de autenticacdo 802.1x no Sistema
Operativo Windows XP

As imagens que sao mostradas foram retiradas de um computador com o Windows XP Service Pack 2.
0 aspecto grafico numa maquina com Windows XP SP1, terao um aspecto um pouco diferente, mas as
opcoes sao as mesmas.

Configuragao

1 - Acesso a rede wireless guest-e-U

{1 'Ligacdo de rede sem fios' esta agora ligado. | *

Apobs efectuar a ligacao/activacao da placa

wireless e caso nao tenha efectuado nenhuma Ligada a: guest-e-U
Forga do sinal: Muito bom

configuracao de redes wireless, o Windows liga-o
a rede (guest-e-U).

Caso nao tenha detectado nenhuma rede wireless, certifique-se que a
placa esta bem configurada ou caso tenha um portatil centrino, se o
botao que liga o wireless esta ligado.

Ligacao wireless - nao
ligada.

2 - Adicionar a ligacdo a rede e-U

LAM ou Internet de alta velocidade
Abra no Windows a opg¢ao “ligacoes de rede” e

seleccione com o botao esquerdo do rato o icone
da ligacao de rede sem fios (wireless).

inacdn de rede sem fios

L TrkeliF) Desackivar
Yer 'Redes sem fios disponiveis'
Estado

Seleccione as propriedades da ligacao wireless. Reparar

Ligagdes bridge

B ! Criar atalho

Mudar o nome

Propriedades



2.1 - Remover rede guest-e-U

Seleccione a tab “redes sem fios” e
verifigue se tem a opcao de usar o
Windows para configurar as redes wireless
activa.

Na lista de redes preferidas seleccione a
rede guest-e-U e remova-a. Caso nao esteja
ligado a rede guest-e-U ignore esta tarefa.

Para adicionar a rede e-U seleccione a
opcao "Adicionar".

¢

7

FOTT
==

-+ Propriedades de Lipacdo de rede sem fios

Geral | Aedes semfios | Avancadas

Utilizar o ‘Windows para configurar az definigies de rede sem fios

Redes dizponiveis:

Para ligar a. desligar de ou para obter mais infarmagdo acerca
de redez zem fiog alcangaveiz, cligue no botio abaixo.

Yer 'Redes sem fioz'

Rede: preferidas:
Ligar automaticamente 4z redes dizponiveiz pela ordem da lizta

abaixo:
T quest-e-LJ [Automatico] Fara cima
Fara baixo
Adicionar... ] [ Femaower ] [F‘rnpriedades]

Aprender como configurar redes zem fiog. varcadas

[ Ok J[ Cancelar ]




2.2 - Adicionar a rede e-U

Ao escolher a opcao de adicionar uma nova
rede a lista de redes preferidas é
apresentado o menu para a criagao do
profile da nova rede wireless.

No campo SSID escreva "e-U", em que o0 "e"

€ minUsculo e o "U" € maiusculo.

Certifique se tem as seguintes opcoes
seleccionadas:

e Encriptacao WEP activa;
e Chave fornecida automaticamente.

Propriedades de redes sem, fios

Associacio | Autenticacio | Ligag3o|

Nome de rede [S51D]: |e-|_||

Chave de rede zem fios

E zta rede necessita de uma chave para o seguinte:;

Autenticacdo de rede: | Aberta

Encriptacio de dados: | WEP

Chave de rede: |

Confirmar chave de |
rede;

[hdice de chaves
[avanizadal;

& chave &-me formecida automaticamente

[]Esta & uma rede computador-a-computador [ad hoc) ; oz
pontos de aceszso zem fios ndo 3o utlizados

1]8

] [ Cancelar




2.3 - Configurar a rede e-U "Autenticacao”

Seleccione a tab de autenticacao e active o
método IEEE 802.1x.

Como tipo de EAP seleccione a opcao “EAP
protegido (PEAP)”.

Desactive as restantes opcoes.

e Autenticar como computador;
e Autenticar como convidado.

Seleccione a opcao "Propriedades" do EAP.
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e-U Propriedades

Azzociacdo | Autenticacio |Ligau;§|:u|

Seleccione esta opgdo para formecer acesso autenticado de rede
para redez Ethemet zem fios.

Activar autenticacdo IEEE 802,13 para esta rede

Tipo de h
= | EAP proteaido PEAF) v |
)

[] Autenticar cama computadar quanda a informag3o de
computadar eztiver dizponivel

[ ] Autenticar cama convidado quanda a informagio de utiizadar ou
de computador estiver indizponivel

[ Ok J [ Cancelar




2.4 - Configurar a rede e-U "Propriedades do EAP"

Propriedades de EAP protegido

Nas propriedades do EAP tem de se
proceder as seguintes tarefas:

e Desactivar a opcao de validar o

Ao estabelecer a ligacdo:

[ ]walidar certificado do servidor

servidor; |
e Seleccionar o método de

autenticacao EAP-MSCHAPv2;

e Activar a opcao de re-ligagao
rapida.

Depois de seleccionar as opgoes ¢

[ ] ABA.ECOM Roat CA A
[ ] aAutoridad Certificadora de la Asociacion Macional del Motaria —
[ ] autoridad Certificadora del Colegio Macional de Correduria P
[ ] Baltimore EZ by DST

|:| Belgacom E-Trusk Primaty CH

|:| Cat HKT Securehlet CA Class &

|:| CEM HET Securehlet O Class B

[ £

anteriores seleccione a opgao de —
"Configuracao" do método de
autenticacao.

Seleccione os métodos de aukenticacdo;

|F‘r|:|tegi|:||:| por palavra-passe (EAP-MICHAP w2) v | '||'

Activar a re-ligacdo rapida

[ Ok, ][ Cancelar ]

2.5 - Configurar os métodos de autenticacdo - "Propriedades do EAP MSCHAPv2"

Nas propriedades do EAP-MSCHAPv2 tem de desactivar
a opcao de usar automaticamente o nome de inicio de
sessao/palavra-chave do Windows.

Confirme as configuragdes seleccionando OK em todas
as janelas abertas para a configuracao da rede e-U.

Propriedade de EAP MSCHAPv2 B3

Ao estabelecer a ligagdo:

Iltilizar autornaticarmente o nome de inicio de
2e3280 & a palavra-pazze do Windowsz [e dominio
ze existente]

[ (]S l [ Cancelar




3 - Autenticacdo (username/palavra-chave)

Depois de adicionar a rede e-U, o Windows procura encontrar a rede configurada e ao detecta-la pede
os dados de autenticacao.

Introduzir credenciais

Os dados necessarios sao apenas o0 nome de
utilizador (no formato utilizador@dominio) e a
palavra-passe.

NAO se deve preencher o campo dominio.

Mome de | |
utilizador:

Palavra-passe: | |

Confirme os dados e seleccione a op¢ao OK. Daminic de inicia | |
de sessdo:

L ok ] [ Cancelar

4 - Verificagao da ligacao a rede e-U
Ao efectuar a ligacao a rede e-U o Windows mostra

uma mensagem indicativa, onde inclui a

informacgao sobre a forca de sinal. (de preferéncia que
seja Boa ou Muito Boa)

% ‘Ligacdo de rede sem fios' esta agora ligado. | #

Ligado a: e-U
Forca do sinal; Muito bom

Cligue na mensagem para ver as propriedades da
ligacao e-U.

Nas propriedades das ligacoes de rede também
encontra informacao acerca da ligacao wireless
(Autenticacao bem sucedida).

Se passar com o rato sobre o icone da ligagao
wireless também é mostrada informacao Util.



5 - Desligar a ligacdo e-U
Seleccione com o botdo esquerdo do rato o icone da
ligacao wireless.

Escolha a opgao Desactivar.

6 - Voltar a ligar a rede e-U

Depois de autenticado com sucesso na rede e-U, o Windows
guarda automaticamente o nome de utilizador e a palavra-
chave.

Deste modo apenas é necessario voltar a activar a ligagao
wireless, nao sendo preciso fornecer as credenciais.
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Desactivar

Estado
Reparar

Yer 'Redes sem fios disponiveis'

gLdo
=sackivad
L [I'Tl] Intel(R) P
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Eskado

Criar atalho
Elirninar
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